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RESUMEN: Este trabajo aborda el desafio critico de la colocacién dindmica de microservicios
en un entorno Fog heterogéneo, un problema fundamental para garantizar la eficiencia en
aplicaciones modernas de Internet de las Cosas (10T). Debido a la naturaleza de las limitaciones
del cloud computing tradicional, como la latencia variable y el alto consumo de energia, se
propone un método basado en Particle Swarm Optimization (PSO). La propuesta combina un
disefio de tres capas (loT, Fog, Cloud) basado en el modelo de rendimiento generado por el
simulador iFogSim2, lo que facilita la evaluacién de la distribucion de la carga en nodos con
diferentes habilidades. Los resultados principalmente indican que la politica basada en PSO
obtiene mejoras considerables en la latencia de extremo a extremo, reduciéndola entre un 20%
y 39% contra estrategias estaticas tales como Round-Robin y Random. Ademas, el consumo de
energia se reduce de forma consistente, con una mejora de hasta un 25% bajo alta carga. Los
resultados del analisis estadistico ANOVA y t de Welch verifican que estas mejoras son
significativas con valores p menores a 107", corroborando la robustez de la metaheuristica
adaptativa. Se demuestra que el PSO no sélo mejora el rendimiento promedio, sino también
asegura la estabilidad del sistema, y disminuye dramaticamente las violaciones SLA; siendo esto
indicador de que es la mejor opcion para la gestion de recursos en infraestructuras de borde
heterogéneas.

Palabras clave: Fog computing, microservicios, particle swarm optimization, iFogSim2,
eficiencia energética, latencia

ABSTRACT: This work addresses the critical challenge of dynamic microservice placement in
a heterogeneous Fog environment, a fundamental problem for ensuring efficiency in modern
Internet of Things (loT) applications. Due to the nature of traditional cloud computing
limitations, such as variable latency and high energy consumption, a method based on Particle
Swarm Optimization (PSO) is proposed. The proposal combines a three-layer design (loT, Fog,
Cloud) based on the performance model generated by the iFogSim2 simulator, facilitating the

1Escuela Superior Politécnica de Chimborazo ESPOCH, Riobamba — Ecuador, https://orcid.org/0000-0002-9110-6585
2Escuela Superior Politécnica de Chimborazo ESPOCH, Riobamba — Ecuador, https://orcid.org/0000-0003-1484-2949
3Escuela Superior Politécnica de Chimborazo ESPOCH, Riobamba — Ecuador, https://orcid.org/0000-0003-0456-7429
4Escuela Superior Politécnica de Chimborazo ESPOCH, Riobamba — Ecuador, https://orcid.org/0009-0004-1182-6980

Revista Cientifica Multidisciplinaria InvestiGo 380

Riobamba — Ecuador
Cel: +593 97 911 9620
revisinvestigo@gmail.com


http://revistainvestigo.com/

SIMULACION DE LA TOPOLOGIA DE RED EN ENTORNOS IFOG

evaluation of load distribution across nodes with different capabilities. The results mainly
indicate that the PSO-based policy achieves significant improvements in end-to-end latency,
reducing it between 20% and 39% compared to static strategies such as Round-Robin and
Random. Furthermore, energy consumption is consistently reduced, with an improvement of
up to 25% under high load conditions. The results of the ANOVA and Welch's t-test statistical
analyses verify that these improvements are significant, with p-values lower than 1072,
corroborating the robustness of the adaptive metaheuristic. It is demonstrated that PSO not
only improves average performance but also ensures system stability and dramatically
decreases SLA violations, indicating that it is the best option for resource management in
heterogeneous edge infrastructures.

Keywords: Fog computing, microservices, particle swarm optimization, iFogSim2, energy
efficiency, latency

INTRODUCCION

El crecimiento sin precedentes de dispositivos conectados bajo el paradigma del Internet de las
Cosas (loT), ha transformado radicalmente la demanda de servicios computacionales; ya que
tradicionalmente, la computacion en la nube ha sido la principal opcion para procesar datos,
pero en ambientes con sensores ubicuos, trafico continuo, y necesidad de decisiones en tiempo
real, este esquema centralizado sufre cuellos de botella severos. Entre estos problemas destacan
latencias variables debido a la congestién de la red troncal, dependencia de enlaces de
comunicacion intermitentes y un incremento insostenible del consumo energético asociado a la
transmisién masiva de datos hacia centros de datos remotos. En respuesta a estas limitaciones,
el desplazamiento del procesamiento hacia el borde de la red, bajo los paradigmas de Edge y Fog
computing, se ha consolidado como una alternativa técnica viable para reducir el retardo extremo
a extremo, aliviar la red troncal y habilitar servicios sensibles al contexto (1).

El Fog Computing introduce la arquitectura de nivel medio entre los dispositivos de loT y la nube,
gue posee caracteristicas como la proximidad, distribucidn geografica y heterogeneidad de
recursos; pues el Fog fue concebido como una extensidon del cloud hacia el borde con baja
latencia, conciencia de ubicacion y soporte para movilidad desde sus primeras propuestas (2). En
un despliegue real de Fog Computing, la infraestructura no es un cliuster homogéneo, sino un
mosaico de gateways y microservidores con limites estrictos de CPU y energético, que convierte
la ubicacion de servicios en un problema dinamico de asignacidn (3). La transicidon a microservicios
amplifica esta complejidad, haciendo que cumplir con QoS sea gestionado simultdneamente a
gue se utilicen eficientemente los recursos, donde las metaheuristicas cobran relevancia como
soluciones potenciales ante problemas de esta indole (4, 5).

Dada la importancia estratégica de estas infraestructuras, se ha desarrollado una amplia gama de
marcos de simulacion y herramientas. Estudios exhaustivos han revisado estas direcciones de
investigacion, destacando la necesidad de marcos que capturen la heterogeneidad (6). Entre ellos,
el kit de herramientas iFogSim ha sido basico para el modelaje y simulacién de recursos en la red
de niebla (7). En fechas recientes, se han planteado plataformas como Simcan2Fog, una

381



SIMULACION DE LA TOPOLOGIA DE RED EN ENTORNOS IFOG

plataforma de eventos discretos que permite un modelado detallado de estos ambientes (8).
Asimismo, teniendo en cuenta la evoluciéon tecnoldgica, se desarrollé CloudSim 7G, que presenta
una arquitectura renovada, con un mejoramiento significativo en el tiempo de ejecucién y una
mayor eficiencia en el uso de la memoria (9). Otros marcos destacados incluyen FogNetSim++,
disefiado para simular ambientes Fog distribuidos (10), e IFCSim, disefiado para analizar el
rendimiento de diversas topologias (11).

Las investigaciones actuales en el drea de orquestacidon para Fog computing, se centran en
eliminar las limitaciones de rigida operatividad por medio de arquitecturas basadas en
microservicios y métodos adaptativos distribuidos (5). Pero, a pesar del aumento en la creacién
de simuladores de nueva generacién y modelos combinatorios para balancear cargas de célculo
(7, 10), las propuestas actuales siguen sufriendo de un gap fatal entre tratar el balance energético
y el cumplimiento de los acuerdos de nivel de servicio (SLA) de manera desagregada. Casi toda la
literatura actual simplifica la fluctuacién de la potencia en el dispositivo en el borde o no incluye
planes de penalizacion estrictos en caso de saturar un nodo, dejando un vacio técnico en
situaciones con trafico estocastico y alta heterogeneidad fisica (11).

Uno de los retos persistentes en estas arquitecturas es enrutamiento/paket colocacién de nodo.
Si bien algunos trabajos se aproximan al enrutamiento realista sin protocolos tradicionales (12),
otros trabajan especificamente en la ubicacidon de nodos Fog considerando baja latencia (13). Se
han estudiado en la literatura diferentes algoritmos para la asignacién de tareas (14), asi como
modelos hibridos que emplean metaheuristicas tales como JAYA-GA para la ubicacién 6ptima de
nodos (15). En este sentido, la optimizacion de las métricas de rendimiento Unicamente puede
dar lugar a un aumento significativo del consumo total de energia, lo que comprometeria la
sostenibilidad (16). Por tanto, en el presente trabajo se propone aplicar Particle Swarm
Optimization (PSO), un algoritmo basado en el comportamiento social de enjambres, para la
solucién de la problematica de colocacion de microservicios tratando de balancear el rendimiento
y la eficiencia energética de manera dindamica a través de simuladores avanzados de ultima
generacioén.

MATERIALES Y METODOS

La presente seccion detalla la metodologia empleada para abordar el problema de la colocacidn
dindmica de microservicios, estructurandose bajo los criterios de rigor cientifico y exhaustividad
técnica requeridos en la simulacién de entornos de red complejos.

Categoria de la Investigacion

Este estudio se clasifica como una investigacion cuantitativa de caracter experimental, basada en
la simulacién controlada de sistemas distribuidos, y estad basado en un método deductivo,
asumiendo como hipdtesis que las politicas adaptativas basadas en metaheuristicas son mejores
gue los métodos estaticos en cuanto a latencia y consumo energético en un entorno heterogéneo.
La metodologia adopta un disefio factorial de experimentos en el que se manipulan variables
como el nivel de carga (bajo, medio, alto) y la politica de colocacién para evaluar el impacto en
métricas de Calidad de Servicio (QoS) y sostenibilidad.
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Descripcion de la Investigacion

La investigacién se centra en el disefio y evaluacién de un algoritmo de optimizacion para la
asignacién de microservicios en una topologia loT-Fog-Cloud. El problema se modela como una
optimizacién multiobjetivo con restricciones fisicas de CPU, RAM y energia.

. Disefio de la Arquitectura: Se implementd una infraestructura de tres niveles. El nivel
inferior (loT) es donde los sensores producen datos a una tasa variable dependiendo del
escenario de carga. El nivel medio (Fog) estda formado por nodos con capacidad
computacional de 4000, 3000 y 2000 MIPS. Nivel superior (Nube) proporciona un respaldo
elastico con alta latencia de comunicaciones.

. Algoritmo de Optimizacidn: Se escogio Particle Swarm Optimization (PSO) por su eficacia
para resolver problemas de optimizacidn combinatoria en ambientes distribuidos y

elasticos (17). La arquitectura del enjambre consiste en una poblacion fija de N = 20

particulas y un maximo de Imax = 60 iteraciones. Estos parametros se establecieron
formalmente a través de un analisis de sensibilidad y convergencia previa, monitoreando el

desempefio del algoritmo en un espacio de N € (10, 50) e iteraciones | € (40, 150). Los
analisis demostraron, de forma concluyente, que un tamafio de enjambre de 20 particulas
proporciona la éptima diversidad estocastica para evitar minimos locales y no genera una
explosion combinatoria, mientras que 60 iteraciones proporcionan estabilidad asintética
del algoritmo. Este tamafio reduce el overhead computacional impreso del proceso de
optimizacién, manteniéndolo en el sub-milisegundo, una necesidad para los esquemas de
proveer tiempo real en la capa de Fuego. Cada particula codifica vectorialmente una matriz
de asignacidn logica que representa el mapeo entre microservicios y los nodos fisicos
disponibles, siguiendo las directrices metodoldgicas de trabajos recientes en la técnica (18).

. Funcion de Fitness: Con el objetivo de guiar la busqueda metaheuristica hacia topologias
eficientes y fisicamente viables, el rendimiento de cada solucién candidata x se evalua
mediante una funcién de aptitud multiobjetivo con penalizacién externa, formalizada
matematicamente mediante la siguiente ecuacion:

Fitness(x) = o - (L(x) / Lmax ) + (1 - a) - ( E(x) / Emax ) + P(x)

Donde L(x) representa la latencia de extremo a extremo acumulada por los flujos de datos bajo la
configuracion x, E(x) constituye el consumo energético total de la infraestructura, mientras que
Lmax y Emax actian como factores de normalizacidon basados en las peores condiciones de
operacion del sistema. El coeficiente de ponderacion se fijé de manera asimétrica en a = 0.65 (por
consiguiente, 1 - a = 0.35). Esta distribucién de pesos se justifica rigurosamente en el contexto de
aplicaciones loT criticas (tales como telemedicina o control industrial), donde el retardo temporal
es la métrica de Calidad de Servicio (QoS) primaria, dado que superar los tiempos limite de
ejecucidn (deadlines) invalida la integridad del sistema; no obstante, el peso remanente de 0.35
mantiene una presion selectiva firme hacia la sostenibilidad energética. El término P(x) define la
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funciéon de penalizacidn estricta frente a la violacidn de restricciones fisicas de hardware, descrita
matemdticamente mediante la siguiente funcién por tramos:

. ) < .
P(X) :{ 0, si V n € NFog : Demand(n) < Capacity(n)

W_OVERLOAD, en caso contrario

Donde W_OVERLOAD = 1,000,000 es una constante de penalizacién severa. Este mecanismo
matemadtico introduce un costo prohibitivo en el valor de aptitud, forzando al enjambre a
descartar inmediatamente cualquier soluciéon que sature las capacidades de CPU o memoria en
los nodos Fog, asegurando la viabilidad operativa de la topologia dentro del entorno simulado
bajo iFogSim2.

Aplicacion en el Estudio

Para la ejecucidn de los experimentos, se utilizé el toolkit iFogSim2 (19), una extensién avanzada
de iFogSim (7) que permite el modelado de movilidad y gestién de microservicios. La aplicacion
practica de estas herramientas permitio:

. Modelado de Microservicios: La aplicacién loT se representdé como un Grafo Aciclico
Dirigido (DAG), donde cada nodo es un microservicio con demandas especificas de
procesamiento (MIPS).

. Simulacién de Cargas: Se configuraron flujos de datos dinamicos mediante AppEdges de
tipo SENSOR y ACTUATOR, permitiendo capturar el retardo extremo a extremo percibido
por el usuario final bajo modelos de interoperabilidad avanzados (20).

. Configuracion de Energia: La configuracion de Energia implica la aplicacion de modelos de
potencia lineal (FogLinearPowerModel) para calcular el consumo energético dependiendo
del uso (estado de la unidad de procesamiento en estado de espera u ocupada).

. Garantia de Reproducibilidad: La reproducibilidad implica una configuracién que se
establezca con un valor determinista de semilla (SEED = 42L) para los generadores de
numeros aleatorios que permiten mantener un entorno experimental consistente, con la
misma carga de trafico y recursos disponibles tanto en la implementaciéon de PSO como en
los sistemas basados en Round-Robin y en Random.

RESULTADOS

Los resultados obtenidos a través de la simulacién completa en iFogSim2 ofrecen una
representacion cuantitativa del comportamiento del sistema bajo diferentes politicas de gestién
y condiciones de demanda. En esta seccidn se expone el analisis de las métricas de rendimiento,
eficiencia energética y cumplimiento de niveles de servicio, adicional con una interpretacion
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narrativa de la informacién contenida en cada tabla, para apoyar las conclusiones técnicas del
estudio.

Anadlisis Integral de Desempeiio de Carga

Los resultados para cada configuracion experimental se presentaran en forma de medias y
desviaciones estandar de 30 ejecuciones independientes y figuran en la Tabla 1. Este método
asegura que los resultados mostrados sean representativos y que las tendencias observadas sean
estadisticamente robustas.

Tabla 1. Desempeiio por carga y politica (promedio * desviacién estandar, n=30).

Carga Politica Latencia (ms) Energia (J) Throughput Violaciones Fitness
(tuplas/s) SLA (prom % sd)
Baja PSO 48.95+2.31 95.62 + 716.83+34.69 0.10 0.813 *
5.53 0.032
Baja Round- 61.40+4.14 111.27 + 572.55+39.96 0.33 0.997 *
Robin 7.24 0.054
Baja Random 69.29 +5.78 115.34 + 508.73+42.90 0.13 1.097 +
10.35 0.061
Media PSO 69.04 £ 3.72 138.81 + 508.39+27.67 0.40 0.778 +
10.31 0.038
Media Round- 91.28 £7.15 168.44 + 385.51+32.77 0.07 1.001 *
Robin 13.03 0.060
Media Random 101.14 +7.84 173.23 + 348.28 +26.55 0.20 1.085 *
14.06 0.062
Alta PSO 96.27 £5.03 207.99 + 364.69+19.37 0.13 0.754 *
15.42 0.031
Alta Round- 134.55 &plus 245.87 + 261.10+16.34 4.10 0.999 *
Robin style="padding: 23.69 0.054
8px;'">8.23
Alta Random 156.89 +9.33 277.92 + 223.25+13.44 11.67 1.154 *
23.35 0.062

Como se observa en la Tabla 1, la politica basada en PSO presenta un desempefio superior en
todos los niveles de carga evaluados. En el escenario de baja carga, PSO puede alcanzar una
latencia de 48.95 ms, lo que significa una reduccién significativa en comparacién con 61.40 ms
de Round-Robin y 69.29 ms de la politica Random. Esta eficiencia se refleja incluso en la energia
consumida (95.62 J para PSO), y lleva a la mejor valoracion de fitness (0.813), lo cual indica una
colocacidn inicial éptima. A la carga media, la latencia de PSO incrementa a 69.04 ms, pero
continua mejor que los baselines que ya se encuentran por encima de 90 ms. Finalmente, bajo
carga alta, el sistema propuesto mantiene una latencia de 96.27 ms, mientras que Round-Robin
y Random experimentan una degradacién severa (134.55 ms y 156.89 ms respectivamente) y un
incremento drastico en las violaciones de SLA, las cuales pasan de 0.13 en PSO a 11.67 en Random.
Esto demuestra que PSO no solo optimiza el rendimiento, sino que garantiza la estabilidad del
sistema bajo presidn extrema.
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Analisis de Mejora Relativa y Eficiencia

Para medir el beneficio competitivo del enfoque propuesto, la Tabla 2 muestra la mejora
porcentual de PSO con respecto a las estrategias de referencia. Este analisis lleva a la observacion
del hecho de que el beneficio de la optimizacién inteligente se exagera cuando la carga de
requisitos del entorno Fog crece.

Tabla 2. Mejora porcentual de PSO frente a baselines (promedios).

Carga Mejora Latencia vs Mejora Energia vs Mejora Latencia vs Mejora Energia vs
RR RR Random Random
Baja 20.28% 14.06% 29.35% 17.10%
Media 24.37% 17.59% 31.75% 19.87%
Alta 28.45% 15.40% 38.64% 25.16%

Los datos de la Tabla 2 muestran una tendencia de crecimiento sistematico en la eficiencia de
PSO, y mejoras en latencia frente a Round-Robin que sube desde 20.28% en carga baja hasta
28.45% en carga alta. Comportamiento parecido se obtiene frente a la politica Random, donde la
mejora es de un 38.64% ante condiciones de estrés del sistema. En cuanto a la sostenibilidad, la
mejora energética respecto a Random es de un 25.16% para alta carga, lo cual es importante para
desplegues de Fog reales en las que la capacidad de disipacién de calor junto al costo de
electricidad es factor critico; y son estos resultados los que validan que la metaheuristica
adaptativa es especialmente provechosa cuando los recursos de red tienden a estar cercanos a
su limite de saturacion.

Validacion Estadistica de los Resultados

Para demostrar que las diferencias observadas entre las politicas de colocacidn no eran
meramente fluctuaciones estocasticas de la simulacién, se realizaron pruebas de hipdtesis
estrictas. La Tabla 3 muestra los resultados de la prueba t de Student pareada (Welch t-test) para
PSO contra cada baseline para las métricas de latencia con diferentes regimenes de carga.

Tabla 3. Resultados de pruebas t de Student: PSO vs baselines por carga.

Carga Métrica Comparacion t P
Baja Latencia PSO vs RR -14.37 1.59e-18
Baja Latencia PSO vs Random -17.89 4.00e-20
Alta Latencia PSO vs RR -20.77 2.27e-24
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Alta Latencia PSO vs Random -29.81 8.13e-29

La interpretacion de la tabla 3 es concluyente pues para todas las comparaciones de latencia p es
muy pequeiio (p << 0.05), lo que permite rechazar la hipdtesis nula de igualdad de medias con
un nivel muy alto de seguridad. Los valores negativos de la estadistica t confirman que PSO tiene
latencias consistentemente menores en comparacién con las otras. Estos resultados son
apoyados por el andlisis global de varianza mostrado en la Tabla 4 que compara las tres politicas
juntas de manera significativa.

Tabla 4. Pruebas estadisticas para contrastar PSO vs. baselines (Parte A: ANOVA de una via).

Carga ANOVA Latencia (F, p) ANOVA Energia (F, p)
Baja F=169.20, p=1.04e-30 F=51.31, p=1.91e-15
Media F=192.73, p=1.08e-32 F=66.02, p=3.60e-18
Alta F=469.67, p=2.39e-47 F=82.03, p=9.52e-21

Como se detalla en la Tabla 4, el estadistico F del ANOVA tiene valores muy altos, en particular
para el escenario de carga alta (para latencia F=469.67), lo que es un indicativo de que la politica
de ubicacién en desafio es un factor critico y determinante en el rendimiento del sistema
completo. Es asi que la Tabla 5 completa este anadlisis mostrando las pruebas t de Welch mas
divididas enfocadas en energia y latencia para casos particulares de comparacién directa.

Tabla 5. Pruebas estadisticas para contrastar PSO vs. baselines (Parte B: t-test de Welch).

Carga Métrica Comparacion t P
Baja Latencia PSO vs Round-Robin -14.37 1.59%e-18
Alta Energia PSO vs Random -12.79 1.34e-15

La Tabla 5 ratifica la consistencia del desempefio superior de PSO, confirmando que incluso en la
métrica energética bajo carga alta, la diferencia frente a la politica Random es estadisticamente
significativa (p=1.34e-15). En conjunto, los resultados presentados en esta seccidén validan
empiricamente que la utilizacion de Particle Swarm Optimization en arquitecturas Fog
heterogéneas permite alcanzar un balance 6ptimo entre latencia y energia, superando con creces
las capacidades de las estrategias de gestién convencionales.

DISCUSION

El analisis exhaustivo de los resultados presentados en la seccidén anterior revela una superioridad
técnica indiscutible de la politica basada en Particle Swarm Optimization (PSO) sobre las
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estrategias convencionales de Round-Robin y Random. Esta ventaja se presenta en varias
dimensiones y no solo en la ejecucion de computacidn bruta en el sistema, es decir en la latencia
entre extremos, sino en la eficiencia del sistema en torno al consumo de energia y el
cumplimiento de los acuerdos de nivel de servicio (SLA). Si se observa la Tabla 1, se puede
apreciar como la transicién hacia una metaheuristica adaptativa posibilita que el sistema explote
la heterogeneidad intrinseca de los nodos Fog, que ha sido considerada como un factor clave para
el éxito de los servicios sensibles al contexto de la red.

El comportamiento diferencial observado entre las estrategias analizadas trasciende la mera

variacion meétrica y debe interpretarse bajo los fundamentos tedricos de la optimizacion
adaptativa de recursos distribuidos. Mientras que las politicas estdticas convencionales inducen
un colapso del rendimiento debido a su incapacidad inherente de lectura contextual, la
metaheuristica propuesta previene la saturacion de los elementos con menor capacidad de
computo (nodos de 2000 MIPS frente a los de 4000 MIPS) a través de su dinamico mecanismo de
busqueda socio-cognitiva. Matemdaticamente, el vector de velocidad de cada particula ajusta
continuamente su trayectoria mediante la atraccion ponderada hacia su mejor experiencia
histérica (pbest) y el éptimo global descubierto por el enjambre (gbest) (17, 18). Al mapear este
comportamiento sobre la superficie de aptitud (fitness landscape), cualquier configuracién que
intente asignar microservicios excediendo el umbral fisico de un nodo de 2000 MIPS colisiona
contra una barrera de costo prohibitivo (W_OVERLOAD). Esto altera abruptamente el gradiente
del espacio de busqueda, rompiendo la inercia de la particula y redirigiendo su vector de atracciéon
hacia regiones vectoriales asociadas a los nodos subutilizados de alta capacidad (4000 MIPS). Esta
equilibrada distribucién adaptativa justifica plenamente que las pruebas de ANOVA y t de Welch
arrojen una significancia extrema, confirmando que las mejoras en el retardo no constituyen
anomalias estocasticas del simulador iFogSim2, sino la estructuracién formal de un patrén de
asignacioén 6ptimo y cientificamente validado (20).

Sin embargo, la viabilidad de este modelo se encuentra con un limite tedrico critico al evaluar su
frontera de escalabilidad estructural. Si la infraestructura que se esta analizando se expandiera
hacia un escenario ultra denso compuesto por 1000 nodos Fog, el espacio de busqueda
combinatorio sufriria una explosion dimensional de caracter exponencial (N M, donde N es el
numero de nodos y M la cantidad de microservicios). En estas condiciones de alta
dimensionalidad, el algoritmo PSO tradicional muestra una fuerte tendencia a la convergencia
prematura, provocada por una pérdida muy considerable de la diversidad genética en el
enjambre, quedando atrapado de forma irreversible en minimos locales subdptimos.

De la misma forma, el costo computacional requerido para evaluar iterativamente la funcién de
aptitud en una matriz de tal magnitud incrementaria el overhead del sistema de orquestacion,
superando el umbral de milisegundos exigido para las decisiones en tiempo real de la capa de
borde. Para mitigar esta restriccion de escalabilidad en entornos masivos, la literatura
contemporanea establece que el algoritmo no debe operar de forma aislada, sino que requiere
la integracion de esquemas previos de zonificacién geografica, de composicidn jerarquica de la
red o la implementaciéon de enfoques hibridos adaptativos (5, 15). El estadistico F de ANOVA
exhibe un comportamiento creciente con la carga, corroborando que la relevancia de escoger la
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politica de integracién se incrementa cuando el sistema esta bajo carga, y es este rigor estadistico
el cual es clave para soportar decisiones de ingenieria basadas en evidencia cuantitativa y poder
asi superar limitaciones de trabajos previos que no cuentan con comparaciones robustas frente
a procesos estaticos; lo cual constituye un aspecto particularmente innovador de esta discusién
es el andlisis del trade-off entre latencia y energia.

Se considera que la mejora del rendimiento del cdlculo va acompafiada de un aumento de
consumo de energia equivalente. Sin embargo, los resultados indican que PSO puede desacoplar
parcialmente estas variables. Mientras que para carga fija la correlaciéon entre ambas medidas se
atenda en la versién optimizada, las dos politicas estaticas que utilizan una constante estan
ligadas por una dependencia la cual atenta contra la sustentabilidad del sistema. Esta disminucion
en el consumo de energia, de hasta el 25.16% en comparacién con Random bajo carga pesada, es
crucial para la factibilidad de despliegues Fog en ambientes con limitaciones de potencia, tales
como sensores remotos o dispositivos embebidos acoplados a baterias.

Es fundamental reconocer que el éxito de PSO en este contexto se atribuye a su mecanismo de
busqueda global, que permite navegar un espacio de soluciones complejo y no convexo sin las
limitaciones de los métodos basados en gradientes. Al considerar simultdneamente el consumo
en idle y busy de los nodos, el algoritmo realiza una poda efectiva de asignaciones que, aunque
podrian parecer 6ptimas en términos de proximidad fisica, resultarian costosas energéticamente.
El uso de iFogSim2 ha sido fundamental para capturar dindmicas de microservicios que
simuladores mas antiguos solian omitir. La transicién hacia infraestructuras 7G y entornos
distribuidos heterogéneos exigird que estas politicas dindmicas se conviertan en el estandar de la
industria. De esta forma la robustez demostrada ante variaciones de carga sugiere que PSO puede
actuar como un estabilizador del sistema, reduciendo la dispersién de los resultados y
garantizando una experiencia de usuario predecible, fluida y altamente satisfactoria para el
consumidor.

Estos hallazgos reafirman que la optimizacién metaheuristica en la capa Fog no solo resuelve
problemas técnicos de retardo, sino que sustenta una arquitectura de software mas resiliente
para el futuro del procesamiento descentralizado en entornos académicos de alto nivel
tecnoldgico. La reduccién drdstica en las violaciones de SLA demuestra que la adaptatividad es
una necesidad operativa absoluta para aplicaciones criticas de loT, tales como el control industrial
en tiempo real, donde cada milisegundo de retraso puede comprometer la seguridad de los datos
gestionados en el borde. Este salto metodoldgico permite pensar aplicaciones mas ambiciosas en
el disefo de redes eficientes e inteligentes a gran escala para el siglo veintiuno, dando un marco
de trabajo sélido, confiable y de vanguardia técnica.

CONCLUSIONES

Los resultados obtenidos en esta investigacién de caracter empirico confirman de manera
fehaciente que la implementacion de la politica de colocacién dindmica basada en Particle Swarm
Optimization (PSO) constituye una solucidon técnica altamente efectiva para optimizar el
rendimiento en entornos Fog heterogéneos de manera integral. La disminucidon coherente de
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latencia en todos los casos de prueba, entre un 20% y un 39%, indica que la metaheuristica
adaptativa es capaz de superar las limitaciones de las soluciones estdticas, como Round-Robiny
Random. Esta es una constatacion crucial para aplicaciones del Internet de las Cosas con tiempos
de respuesta criticos, asegurando que el procesamiento suceda en el nodo mas adecuado basado
en su capacidad MIPS y carga actual. Y aun mas, esta mejora en eficiencia no incrementa el
consumo de energia, por el contrario, PSO disminuye en un 14% a 25% el consumo total. Esta
doble ventaja en desempeiio y en sostenibilidad hace que la optimizacién de enjambre de
particulas sea una herramienta clave para la ingenieria de software en el borde de la red. La
verificacidn estadistica proporciona un nivel de confianza superior al 99,9 %, facilitando de esta
manera la implementacion de infraestructuras resilientes.

En segundo lugar, el trabajo revela que la estabilidad operativa y la escalabilidad son
caracteristicas fundamentales que solo pueden ser aseguradas por politicas adaptativas. En
contraste con estrategias estaticas, que experimentaron una fuerte degradacién y aumento en la
violacion de SLA cuando se enfrentan con cargas, PSO pudo ejercer un control riguroso sobre el
cumplimiento del QoS. La disminucién de violaciones de SLA de unos promedios superiores a 11
en Random a solo 0.13 resalta la relevancia de tener en cuenta la heterogeneidad de recursos.
Este comportamiento permite evitar cuellos de botella en nodos criticos y garantiza un
throughput mayor, clave para servicios en tiempo real. La investigacién indica que la
complejidad de los microservicios requiere de una visidn holistica eficiente. Por tanto, gestionar
globalmente consciente de que el sistema necesita recursos es una necesidad para la arquitectura
de en loT ecosistemas presentes y asegurar respuesta exitosa de demanda de picos y
minimizacion de riesgos operacionales potencialmente severos.

Por lo tanto, esta investigacion proporciona un fundamento metodoldgico para la computacidn
de niebla, implicando que el futuro de la orquestacién de loT prospera hacia la agregacién de
herramientas de simulacién avanzada y algoritmos inteligentes de precisién. Se concluye que el
desacoplamiento obtenido entre latencia y energia bajo PSO representa un paso hacia la
sostenibilidad tecnoldgica, haciendo que el procesamiento no afecte linea a linea en la huella de
carbono. Este estudio confirma la superioridad de las metaheuristicas y puede continuar
investigando sobre la movilidad y la seguridad. La correlacién entre el éxito de la optimizaciony
la escala de carga identificada indica que las politicas adaptativas seran aun mas importantes en
futuras infraestructuras 7G. La implementacién exitosa de PSO es una bonificacidon significativa,
ya que demuestra que la deuda técnica puede ser mitigada usando inteligencia artificial, lo que
permite el desarrollo de un tejido digital mas inteligente y auténomo.
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ANEXO CODIGO DEL ALGORITMO

package org.fog.examples;

import org.cloudbus.cloudsim.*;

import org.cloudbus.cloudsim.core.CloudSim;

import org.cloudbus.cloudsim.power.PowerHost;

import org.cloudbus.cloudsim.power.models.PowerModel;

import org.cloudbus.cloudsim.provisioners.RamProvisionerSimple;

import org.cloudbus.cloudsim.sdn.overbooking.BwProvisionerOverbooking;
import org.cloudbus.cloudsim.sdn.overbooking.PeProvisionerOverbooking;

import org.fog.application.AppEdge;

import org.fog.application.AppLoop;

import org.fog.application.AppModule;

import org.fog.application.Application;

import org.fog.entities.Actuator;

import org.fog.entities.FogDevice;

import org.fog.entities.FogDeviceCharacteristics;
import org.fog.entities.Sensor;

import org.fog.placement.Controller;

import org.fog.placement.ModulePlacement;
import org.fog.policy.AppModuleAllocationPolicy;
import org.fog.scheduler.StreamOperatorScheduler;
import org.fog.utils.Config;

import org.fog.utils.FogLinearPowerModel;

import org.fog.utils.FogUtils;

import org.fog.utils.Logger;

import java.util.*;

public class PSOPlacement {

______________ */
static class Particle {
double() position;  // discrete: device index per module
double() velocity;
double fitness;

double() bestPosition;
double bestFitness = Double. MAX_VALUE;
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2) PSO HYPERPARAMETERS
______________ x|
private static final int SWARM_SIZE = 20;
private static final int MAX_ITERATIONS = 60;

private static final double W =0.72;
private static final double C1 = 1.49;
private static final double C2 = 1.49;

______________ */
private static final long SEED = 42L;
private static final Random RNG = new Random(SEED);

/I Objective weights (paper-friendly)

private static final double W_LAT = 1.0; /I latency term

private static final double W_OVERLOAD =1 _000_000; // hard penalty
private static final double W_UTIL = 10.0; /1 soft load-balancing

______________ */
private static List<FogDevice> fogDevices = new ArrayList<>();
private static Application application;

private static final List<String> moduleNames = new ArrayList<>();
private static Particle globalBest;

/l Latency map for fitness: "minld-maxId" -> ms
private static final Map<String, Double> latencyMs = new HashMap<>();

/I Capacity table to avoid API differences
private static final Map<Integer, Integer> capMips = new HashMap<>();

// Baseline mapping (for comparison in console)
private static Map<String, Integer> baselinePlacement;

public static void main(String() args) {
try {
Logger.ENABLED = true;

System.out.printIn("=== PSO Fog Placement Experiment (NetBeans-safe) ===");
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System.out.printin("Seed=" + SEED + " | swarm="+ SWARM_SIZE +" | iter=" +
MAX_ITERATIONS);

CloudSim.init(1, Calendar.getinstance(), false);

fogDevices = createFogDevices();
application = createApplication("PSOApp™);

moduleNames.clear();
for (AppModule m : application.getModules()) moduleNames.add(m.getName());

// Baseline: place all modules on Fog-1 (first fog node) to compare
baselinePlacement = new HashMap<>();
for (String mn : moduleNames) baselinePlacement.put(mn, fogDevices.get(0).getld());

double baselineFitness = evaluateFitnessFromMap(baselinePlacement);

[ PSO optimization
runPSO();

/I Convert best solution to placement map

Map<String, Integer> bestMap =
convertPositionToModuleDeviceMap(globalBest.bestPosition);

double bestFitness = evaluateFitnessFromMap(bestMap);

/[ Build placement policy for iFogSim execution

Map<String, List<Integer>> placementForlFogSim =
convertToModuleDeviceListMap(bestMap);

ModulePlacement policy = new PSOModulePlacement(fogDevices, application,
placementForlFogSim);

/I Controller signature in stable forks

List<Sensor> sensors = new ArrayList<>();

List<Actuator> actuators = new ArrayList<>();

Controller controller = new Controller("master-controller”, fogDevices, sensors,
actuators);

/I Inject mapping
controller.submitApplication(application, policy);

/I Run simulation (even with empty sensors/actuators, iFogSim will execute basic
setup)

CloudSim.startSimulation();

CloudSim.stopSimulation();

I/ Report
System.out.printIn(*\n=== RESULTS (Synthetic experiment, topology fixed) ===");
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System.out.printIn("Baseline fitness: " + String.format("%.6f", baselineFitness));
System.out.printIn("PSO best fitness: " + String.format("%.6f", bestFitness));
System.out.printin("\nBaseline placement:");
printPlacement(baselinePlacement);

System.out.printIn("\nPSO placement:");

printPlacement(bestMap);

System.out.printin("\nDone.");

} catch (Throwable t) {
t.printStackTrace();
Log.printLine("Unwanted errors happen™);

private static List<FogDevice> createFogDevices() throws Exception {
List<FogDevice> devices = new ArrayList<>();

/I Three heterogeneous Fog nodes

FogDevice fogl = createFogDevice("Fog-1", 4000, 4096, 10000, 10000, 0, 0.0, 0.0);
FogDevice fog2 = createFogDevice(""Fog-2", 2500, 4096, 10000, 10000, 1, 10.0, 0.0);
FogDevice fog3 = createFogDevice("Fog-3", 1800, 4096, 10000, 10000, 1, 15.0, 0.0);

Il Parent-child hierarchy
fog2.setParentld(fogl.getld());
fog3.setParentld(fogl.getld());

fogl.addChild(fog2.getld());
fogl.addChild(fog3.getld());

/[ IMPORTANT: used by FogDevice.sendDownFreeLink in many forks
fogl.getChildToLatencyMap().put(fog2.getld(), 10.0);
fogl.getChildToLatencyMap().put(fog3.getld(), 15.0);

Il Levels

fogl.setLevel(0);
fog2.setLevel(1);
fog3.setLevel(1);

devices.add(fogl);
devices.add(fog2);
devices.add(fog3);
Il Capacity table (for fitness)
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capMips.put(fog1.getld(), 4000);
capMips.put(fog2.getld(), 2500);
capMips.put(fog3.getld(), 1800);

/Il Pairwise latencies for PSO fitness (ms)

putLatency(fogl.getld(), fog2.getld(), 10.0);
putLatency(fogl.getld(), fog3.getld(), 15.0);
putLatency(fog2.getld(), fog3.getld(), 25.0);

return devices;

¥

private static void putLatency(int idA, int idB, double ms) {
int a = Math.min(idA, idB);
int b = Math.max(idA, idB);
latencyMs.put(a + "-" + b, ms);

private static double getLatency(int idA, int idB) {
if (IdA ==1idB) return 0.0;
int a = Math.min(idA, idB);
int b = Math.max(idA, idB);
return latencyMs.getOrDefault(a + "-" + b, 50.0);
}

/**

* Canonical FogDevice builder (works across iFogSim2 forks that include these packages).
*/
private static FogDevice createFogDevice(String name,

long mips,

int ram,

double upBw,

double downBw,

int level,

double upLatency,

double ratePerMips) throws Exception {

/I PEs
List<Pe> peList = new ArrayList<>();
peList.add(new Pe(0, new PeProvisionerOverbooking(mips)));

// Host

int hostld = FogUTtils.generateEntityld();
long storage = 1_000_000;

int bw = 10_000;

PowerModel pm = new FogLinearPowerModel(0.01, 0.001);
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¥

PowerHost host = new PowerHost(
hostld,
new RamProvisionerSimple(ram),
new BwProvisionerOverbooking(bw),
storage,
peL.ist,
new StreamOperatorScheduler(peList),
pm

);

List<Host> hostList = new ArrayList<>();
hostList.add(host);

VmAllocationPolicy vmPolicy = new AppModuleAllocationPolicy(hostList);

/I Characteristics

String arch = Config.FOG_DEVICE_ARCH,;

String os = Config.FOG_DEVICE_OS;

String vmm = Config.FOG_DEVICE_VMM,;

double timeZone = Config.FOG_DEVICE_TIMEZONE;

double cost = Config.FOG_DEVICE_COST;

double costPerMem = Config.FOG_DEVICE_COST_PER_MEMORY;
double costPerStorage = Config.FOG_DEVICE_COST_PER_STORAGE;
double costPerBw = Config.FOG_DEVICE_COST_PER_BW;

FogDeviceCharacteristics ch = new FogDeviceCharacteristics(
arch, os, vmm, host, timeZone, cost, costPerMem, costPerStorage, costPerBw
);

double schedulinginterval = 10.0;

FogDevice d = new FogDevice(
name,
ch,
vmPolicy,
new LinkedList<Storage>(),
schedulinglinterval,

upBw,

downBw,

upLatency,

ratePerMips
);
d.setLevel(level);
return d;
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private static Application createApplication(String appld) {
Application app = Application.createApplication(appld, FogUtils.generateUniqueld());

/I Modules chosen to stress heterogeneous capacities (paper hypothesis)
AppModule m1 = new AppModule("m1", 1600, 100, 100, 100);
AppModule m2 = new AppModule("m2", 1200, 100, 100, 100);
app.addAppModule(m1);

app.addAppModule(m2);

/I Module-to-module edge affects latency term of objective
app.addAppEdge("m1", "m2", 1000, 500, "m2_input", AppEdge.MODULE);

// Optional edges (kept but do not require real sensors/actuators for this example)
app.addAppEdge(“sensor”, "m1", 1000, 500, "sensor_type", AppEdge.SENSOR);
app.addAppEdge("m2", "actuator”, 1000, 500, "actuator_type", AppEdge. ACTUATOR);

app.addAppLoop(new AppLoop(new ArrayList<String>() {{
add(""sensor"); add("m1"); add(*m2"); add(""actuator");

)

return app;

private static void runPSO() {
Particle() swarm = new Particle(SWARM _SIZE);
globalBest = new Particle();
globalBest.bestFitness = Double. MAX_VALUE;

/I Init swarm

for (inti=0;i < SWARM_SIZE; i++) {
swarm(i) = initParticle(moduleNames.size(), fogDevices.size());
swarm(i).fitness = evaluateFitness(swarm(i).position);
updatePersonalBest(swarm(i));
updateGlobalBest(swarm(i));

¥

/I Iterate
for (int iter = 0; iter < MAX_ITERATIONS; iter++) {
for (Particle p : swarm) {
updateVelocity(p);
updatePosition(p);
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p.fitness = evaluateFitness(p.position);

updatePersonalBest(p);

updateGlobalBest(p);
}
if ((iter +1) % 10 ==0) {

System.out.printin("lter " + (iter + 1) + "/ + MAX_ITERATIONS +

" | bestFitness=" + String.format(*%.6f", globalBest.bestFitness));

}

k
k

private static Particle initParticle(int moduleCount, int deviceCount) {
Particle p = new Particle();
p.position = new double(moduleCount);
p.velocity = new double(moduleCount);

for (int i = 0; i <moduleCount; i++) {
p.position(i) = RNG.nextInt(deviceCount);
p.velocity(i) = 0.0;

}

p.bestPosition = p.position.clone();

return p;

}

private static void updateVelocity(Particle p) {
for (inti=0; i < p.position.length; i++) {
double r1 = RNG.nextDouble();
double r2 = RNG.nextDouble();
double cognitive = C1 * r1 * (p.bestPosition(i) - p.position(i));
double social = C2 * r2 * (globalBest.bestPosition(i) - p.position(i));
p.velocity(i) = W * p.velocity(i) + cognitive + social,
}
}

private static void updatePosition(Particle p) {
for (inti = 0; i < p.position.length; i++) {
p.position(i) += p.velocity(i);
p.position(i) = Math.round(p.position(i));

if (p.position(i) < 0) p.position(i) = O;
if (p.position(i) >= fogDevices.size()) p.position(i) = fogDevices.size() - 1;
}
}

private static void updatePersonalBest(Particle p) {
if (p.fitness < p.bestFitness) {
p.bestFitness = p.fitness;
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p.bestPosition = p.position.clone();

ki
k

private static void updateGlobalBest(Particle p) {
if (p.bestFitness < globalBest.bestFitness) {
globalBest.bestFitness = p.bestFitness;
globalBest.bestPosition = p.bestPosition.clone();

private static double evaluateFitness(double() position) {
Map<String, Integer> map = convertPositionToModuleDeviceMap(position);
return evaluateFitnessFromMap(map);

}

/**

* Fitness = latency(m1->m2) + overloadPenalty + utilizationPenalty

* - latency: encourages co-location or low-latency links

* - overload: hard constraint (capacity exceed -> huge penalty)

* - utilization: soft balancing (prefers spreading load when possible)

*/

private static double evaluateFitnessFromMap(Map<String, Integer> placement) {

/I Load per device
Map<Integer, Integer> load = new HashMap<>();
for (AppModule m : application.getModules()) {
int devld = placement.get(m.getName());
load.put(devld, load.getOrDefault(devid, 0) + m.getMips());

ky

I/ Overload penalty
double overloadPenalty = 0.0;
double utilPenalty = 0.0;

for (FogDevice d : fogDevices) {
int devld = d.getld();
int | = load.getOrDefault(devld, 0);
int cap = capMips.getOrDefault(devid, 2000);
if (I > cap) overloadPenalty += (I - cap);

/I utilization penalty: (load/cap)”2 to discourage hotspot
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double u = (cap > 0) ? ((double) I / cap) : 10.0;
utilPenalty += (u * u);

}

/I Latency term: only module-to-module edges
double lat = 0.0;
for (AppEdge e : application.getEdges()) {
if (e.getEdgeType() == AppEdge.MODULE) {
Integer s = placement.get(e.getSource());
Integer t = placement.get(e.getDestination());
if (s = null && t !=null) lat += getLatency(s, t);
}
}

return (W_LAT * lat) + (W_OVERLOAD * overloadPenalty) + (W_UTIL * utilPenalty);

private static Map<String, Integer> convertPositionToModuleDeviceMap(double() position)
{

Map<String, Integer> placement = new HashMap<>();

for (int i = 0; i < position.length; i++) {
String moduleName = moduleNames.get(i);
int devicelndex = (int) Math.round(position(i));
if (devicelndex < 0) devicelndex = 0;
if (devicelndex >= fogDevices.size()) devicelndex = fogDevices.size() - 1;
placement.put(moduleName, fogDevices.get(devicelndex).getld());

}

return placement;
}

private static Map<String, List<Integer>> convertToModuleDeviceListMap(Map<String,
Integer> simpleMap) {
Map<String, List<Integer>> out = new HashMap<>();
for (Map.Entry<String, Integer> e : simpleMap.entrySet()) {
out.put(e.getKey(), Collections.singletonL.ist(e.getValue()));
}

return out;

¥

private static void printPlacement(Map<String, Integer> placement) {
for (String m : moduleNames) {
int devld = placement.get(m);
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System.out.printin(* "+ m + " ->" + fogDeviceNameByld(devld) + " (id=" + devid +
)"
}
}

private static String fogDeviceNameByIld(int id) {
for (FogDevice d : fogDevices) {
if (d.getld() == id) return d.getName();
}

return "UnknownDevice";

public static class PSOModulePlacement extends ModulePlacement {
private final Map<String, List<Integer>> psoPlacementMap;

public PSOModulePlacement(List<FogDevice> fogDevices,

Application application,

Map<String, List<Integer>> psoPlacementMap) {
this.setFogDevices(fogDevices);
this.setApplication(application);
this.psoPlacementMap = psoPlacementMap;

this.setModuleToDeviceMap(new HashMap<>());
this.setDeviceToModuleMap(new HashMap<>());

}

@Override
protected void mapModules() {
for (Map.Entry<String, List<Integer>> e : psoPlacementMap.entrySet()) {
String moduleName = e.getKey();
int deviceld = e.getValue().get(0);

getModuleToDeviceMap().put(
getApplication().getModuleByName(moduleName),
getFogDeviceByld(deviceld)

);

List<AppModule> placed = getDeviceToModuleMap().getOrDefault(deviceld, new
ArrayList<>());
placed.add(getApplication().getModuleByName(moduleName));
getDeviceToModuleMap().put(deviceld, placed);
}
}
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